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Unternehmen Zur Rose 





Zur Rose-Gruppe  
ist die unangefochtene 
#1 E-Commerce-  
Apotheke in Europa 
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Schweizweite 
Abdeckung durch 
die Ärzte- und 
Retail-Plattformen 

Notes: 1 SD: Self dispensing by physicians allowed | 2 NSD: Non-self dispensing/Self dispensing by physicians not allowed |  

3 Of the e-commerce pharmacy market 2017; source: IMS Health  | 4 Of the physician supply market 2017; source: IMS Health  

SD(1) 

Gemischte Kantone 

NSD(2) 

Zur Rose Suisse AG 

Ärzte-Geschäft 

CHF 389 Mio. 
Umsatz 2018 

 

CHF 133 Mio. 
Umsatz 2018 

 

Retail-Geschäft 

25% 
Marktanteil(4) 

 

35% 
Marktanteil(3) 

 



Zur Rose Suisse 

Trends 

1 
Digitalisierung 

2 
Kostendruck 

 

3 
Demografischer 

Wandel 

 

4 
Europäische 

Liberalisierung 

 

5 
Markenmacht 

 

Der Markt ist reif für Veränderung 



Cyber Security 

Herausforderungen einer digitalen Apotheke 



Fakten zu 

Cyberattacken 

 

Cyber Security 

 

88% der Befragten gaben an, innerhalb von 12 Monaten 

Opfer einer Cyberattacke gewesen zu sein 

— 42% davon erlitten finanzielle Schäden und Störungen 

der Geschäftstätigkeiten 

— von 33% der Betroffenen gelangten vertrauliche 

Informationen an die Öffentlichkeit 

— bei 25% führten die Angriffe zu Reputationsschäden 

 

 

Quellen: KPMG Studie 2017 Clarity on Cyber Security; 

 https://www.nzz.ch/wirtschaft/mehr-firmen-von-cyberattacken-betroffen-cyber-security-ist-kein-it-problem-ld.1298355 



Angriffe finden 
ständig und überall 
statt 
 
 

Cyber Security 



Angriffe finden 
ständig und überall 
statt – auch in der 
Gesundheitsbranche 
 
 

Cyber Security 



Sensibilisierung 
 

— Erfahrungsaustausch mit angegriffenen Unternehmen 

— Zur Rose Apotheke mit besonders schützenswerten  

Daten 

Cyber Security 

DDOS Attacken auf Webshops 

Fake President / CEO-Fraud Angriffsversuche 

Phishing Angriffe 

Schadsoftware in E-Mailanhängen 



Verantwortung des 
Verwaltungsrats 
und der 
Geschäftsleitung 

— Obligationenrecht (OR): Verantwortung des 

Verwaltungsrats als Aufsichts- und Kontrollorgan 

— Datenschutzgesetz (DSG): Revision des DSG noch 

nicht abgeschlossen: Voraussichtlich Übernahme 

zahlreicher Bestimmungen der EU-DSGVO 

— Branchenspezifische Regulation: Berufsgeheimnis für 

verschiedene Berufsgruppen (z.B. Ärzte, Rechtsanwälte 

oder Apotheker) Strafgesetzbuch StGB, Art. 321.  

— Finanzielle Notwendigkeit: Direkte und indirekte 

finanzielle Folgen von Cyberangriffen können ein 

Unternehmen schwer treffen. 

— Reputationsschutz: Imageschaden aufgrund eines 

Cyberangriffs kann das Unternehmen nachhaltig 

schädigen.  

Cyber Security 

Quelle: PWC.: https://www.pwc.ch/de/insights/disclose/29/cyberrisiken-sind-chefsache.html 



Cyber Security 
Health Check bei 
Zur Rose 

Cyber Security 

Beurteilung der Maturität folgender 6 Schwerpunkte und  

1.    Prioritäten 

       Stellenwert Datenschutz und Security in der Firma 

2.    Risiken 

       Erfassung der inhaltlichen und finanziellen Risiken 

3.    Personen 

       Klare Rollen, Zuständigkeiten und Fähigkeiten 

4.    Technologie, Schnittstellen 

       Zustand und Risiken der eingesetzten Technologien  

5.    Krisenmanagement 

 



Danke für Ihre  
Aufmerksamkeit. 


