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Basler Versicherung und Baloise Bank SoBa

› Generalagentur Luzern › Hauptsitz Basel



Cyber-Risiken
Die Bedrohungslage
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Auswirkungen von Cyber Angriffen

› 60 Firmen aus der Schweiz

– 26 Firmen > 5000 Mitarbeiter

– 34 Firmen < 5000 Mitarbeiter
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80%
der Geschäftsleitungen 

sehen Cyber-Security als 

operationelles Risiko

56%
haben das Budget für 

Cyber-Security erhöht



Top Facts - Threat Report 2018

175 Tage
2016: 106 Tage
• Zeitraum vom ersten 

Indiz bis zur Entdeckung 
der Kompromittierung

2982 Tage
• Längster Zeitraum bis zur 

Entdeckung

Quelle: Mandiant M-Trends 2015

44%
2016: 53%
• Meldung über einen 

Einbruch wird von extern 
gemeldet

56%
2016: 47%
• Einbruch wird durch 

interne Systeme oder 
Personen entdeckt

Quelle: Mandiant M-Trends 2018



Equifax Data Breach

143 Millionen Amerikaner betroffen
• Sozialversicherungsnummern
• Geburtsdaten
• Adressen
• Führerscheindaten
• Kreditkartennummern

Angreifer sind über eine Web-Applikation 
Mitte Mai eingedrungen
• Update für die Schwachstelle war seit März 

vorhanden
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Auswirkungen

Kursverlust
25%

Top 
Management 

"in den 
Ruhestand" 

versetzt
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WannaCry
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230 000 
Computer in 
150 Ländern

Telefonica
NHS

FedEx 
Renault

Deutsche Bahn



Was ist das Darknet?
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› Dark Web (Darknet)

› Deep Web

› Public Web
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Wie kann man sich schützen?

Updates

Awareness

Dienstleister

Sichere 
Passwörter &

2-Faktor-
Authentisierung

Backup



Baloise KMU Cyber-Versicherung
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