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Bundesrats-Auftrag /
Public Private Partnership

Schutz kritischer Infrastrukturen in der 
Schweiz nur in enger 
Zusammenarbeit mit der Wirtschaft 
möglich  Public Private Partnership
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Keine Meldepflicht für Cybervorfälle

Subsidiarität 

Keine Weisungsbefugnis ausserhalb der Bundesverwaltung

Rahmenbedingungen für MELANI
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Öffentliche Produkte

Titel / Datum / AutorIn 5

Halbjahresbericht

Newsletter

Blog GovCERT.ch

www.antiphishing.ch

www.checktool.ch

www.melani.admin.ch
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Veränderung der Bedrohungslage
>100 Jahre

derstandard..at

Vor 10 Jahren

augsburgerallgemeine..de

heute

jdpower..com

• Modernere Mittel

• Vernetzte Bevölkerung

• Zu geringes Sicherheitsbewusstsein

morgen?

fossbytes.com
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Aktuelle Bedrohungslage
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Script Kiddies

Hacktivisten

Saboteure

Organisierte
Gruppen

Staatliche Akteure /

Geheimdienste

Akteure

Insider
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CEO Fraud
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CEO Fraud
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CEO Fraud: Empfehlungen

• Klare Weisungen bezüglich Zahlungen erteilen

• Keine internen Informationen weitergeben

• Im Zweifelsfall bei der GL nachfragen

• Vorsicht auch bei Mails von vermeintlich bekannten 
Personen

• Information an MELANI / fedpol, allenfalls Strafanzeige 
gegen Unbekannt bei KaPo
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Verschlüsselungstrojaner
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Schlussfolgerungen

• Die Bedrohungslage verändert sich laufend

• Meistens Angriffe nach dem Giesskannenprinzip, gezielte Angriffe selten

• Finanzieller Gewinn als Hauptmotivation

• Alle können Opfer eines Cyber-Angriffs werden

• Gesunder Menschenverstand als «Grundschutz» im privaten Bereich
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Empfehlungen: proaktiv

Das Übliche zuerst:

• Starke Passwörter / regelmässiger PW-Wechsel

• Virenschutz

• Firewall (blacklist usw.)

• Updates

• Backups

…

Aber:

• Technische Massnahmen allein genügen nicht!

• Organisatorische Massnahmen wie BCM, Krisenkommunikation usw. berücksichtigen!
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Empfehlungen: reaktiv

Grundsatzfrage:

Systeme abschotten: ja oder nein?

Unterstützung:

KI-Betreiber: reply@melani.admin.ch (best effort!)

KMU: fedpol (www.cybercrime.ch)

Anonyme Meldungen sowohl bei MELANI als auch bei fedpol möglich

Strafverfolgung:

Privatpersonen: Kapo am Wohnsitz

Unternehmen: Kapo am Geschäftssitz

mailto:reply@melani.admin.ch
http://www.cybercrime.ch/
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Max Klaus
Stv. Leiter Melde- und Analysestelle
Informationssicherung MELANI

Schwarztorstrasse 59
3003 Bern

Herzlichen Dank für Ihre Aufmerksamkeit
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